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1 Descripcion del producto

1.1 Funcion

El software de administracion AS 273 sirve para administrar y manejar las cerraduras
Questor en uno de los dos modos interactivos OTC o ICS. Una vez registrada una cerradura
en el software de administracién, se pueden generar cédigos de apertura de la cerradura de
un solo uso por medio de funciones sencillas. Por motivos de seguridad, la instalacion del
software y el acceso a él sélo es posible con un hardware o llave personal en forma de
mochila USB, asi como con la protecciéon de un nombre de operador y una contrasefia.
Todos los datos de la aplicacion estan codificados para su proteccion ante un uso no
autorizado.

1.2 Componentes del sistema

A continuacién se describen de forma resumida los componentes del sistema Questor.
Algunos componentes son optativos o estan previstos para instalar o integrar un sistema en
otro software. Junto a la cerradura en si, se requieren en cualquier caso el software de
programacion AS 271 y el software de activacion AS 270. Para el funcionamiento en modo
interactivo se requiere ademas el software de administraciéon o una solucién integrada con
una interfaz Questor (APHI).

1.21 Cerradura Questor

La cerradura Questor consta de una cerradura motorizada de dimensiones
estandar con una unidad de introduccién de datos de teclas verdes. Se suministra
en modo banco con el cédigo maestro 00123456 y funciona como una cerradura de
combinacién convencional.

1.2.2  Software de activacién AS 270
LE== Con el software de activacién AS 270 se lleva a cabo el cambio de modo banco a
i uno de los dos modos de cédigo de un solo uso OTC o ICS.

1.23 Software de programacion AS 271

La configuracién basica de la cerradura como, por €j., idioma, retardo de apertura,
entradas y salidas, etc., se lleva a cabo con el software de programacién AS 271.

TR

_ 1.24 Software de administracion AS 273

La asignacion del codigo de un solo uso tiene lugar con el software de
administraciéon AS 273. Este controla y protocoliza todos los procesos, permitiendo
administrar las cerraduras y operadores desde un puesto central.

1.25 Software de administracion del servidor AS 274 (optativo)

Este comodo software permite que mdltiples usuarios trabajen simultdneamente
. | con el Questor. Con este software se pueden administrar incluso los sistemas mas
exigentes.

1.2.6 Application Programming Hardware Interface (APHI) (optativo)

Para poder integrar la administracion de las cerraduras en una solucién informatica
de la que ya disponga el cliente se ha desarrollado el interfaz externo APHI.
Integrado en el software ya existente, se hace cargo de gran nimero de tareas en
la asignacion del cédigo de un solo uso.

Manual de uso Kaba AG, CH-8620 Wetzikon
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1.3 Modos de funcionamiento

La cerradura electrénica Questor ofrece tres modos distintos de funcionamiento con una sola
cerradura.

1.3.1 Modo banco

El Questor funciona de fabrica en modo banco como una cerradura de combinacién
convencional. Se abre una vez introducido el cédigo de apertura preprogramado.

1.3.2 Modo interactivo OTC (One Time Combination)

En este modo de funcionamiento se pueden generar con antelacién un cédigo de apertura
para una cerradura Questor que sélo sera valido una sola vez y un usuario registrado en el
software de administracion (Section “Componentes del sistema” on page 4). Este cédigo
permite abrir la cerradura una sola vez. Su validez no tiene limite temporal. Cuando la
cerradura se ha abierto un vez, el cédigo previamente generado pierde su validez.

1.3.3 Modo interactivo ICS (Interactive Code System)

Este modo de funcionamiento ofrece un control absoluto de lo que sucede en la cerradura.
Sélo se puede generar un cddigo de apertura cuando el operador se encuentra junto a la
cerradura y se ha registrado en el mismo con una contrasefa de cuatro caracteres. Sélo
entonces se puede generar con el software de administracion un cédigo de apertura con
tiempo de retardo variable.

1.4 Sistema de seguridad

El sistema Questor esté protegido por una combinacién de medidas de seguridad distintas.

Estas medidas de seguridad son las siguientes:

» Cada sistema tiene asignado un nimero de cliente unico. Las cerraduras y las mochilas

registradas en un sistema no se pueden utilizar en otro sistema.
El software de administracion tiene que ser activado antes de poder ser utilizado. La
activacion tiene lugar al registrar dos mochilas supervisoras.
Para poder utilizar el software de administracién se requiere una mochila personal, un
nombre de usuario y una contrasefa.
El nimero de usuario con el que se identifica el usuario de la cerradura a través del
teclado de la misma no resulta visible para el encargado del software de administracion.
Los intentos de manipulacién a través de la unidad de introduccién de datos de la
cerradura son siempre reconocidos y comunicados al supervisor del sistema.
Los intentos de manipulacién del protocolo son reconocidos tanto por la cerradura como
por el software de administracion y comunicados al supervisor.

Kaba AG, CH-8620 Wetzikon Manual de uso
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2 Informacion sobre esta documentacion

21 Simbolos e indicaciones

@)
(i)
@

211 Advertencias de peligro, notas, informacién

Segun el nivel de peligrosidad, se emplearan distintos simbolos, notas y signos. Contienen
en general un mensaje, una explicacion y una descripcion de las medidas que puede tomar
para evitar un peligro inminente o para continuar el funcionamiento.

Preste atencion a estas indicaciones para poder manejar de forma segura los componentes
del sistema y poder trabajar rapidamente con la documentacion.

jAtencién!
Indica una informacién importante que debe ser considerada en el procedimiento descrito.

Nota

Indica una nota, una indicacién o sefial que puede facilitar el trabajo, contener informacién
general adicional o resaltar datos especificos.

Requisito

Indica un requisito que se debe cumplir obligatoriamente antes de ejecutar, activar, modificar
o borrar la funcion descrita.

2.1.2 Signos que aparecen en el texto

* El signo “A” significa “véase”, “tome como referencia” o “tenga en cuenta también”.
Ejemplo: Para mas informacion sobre el cédigo maestro 724.1 Iniciar la aplicacion On
page ES-10.

El texto que aparece en el mensaje aparece en mayusculas, acompafado de comillas y
un signo de puntuacion final.

Ejemplo: “LOCKED”.

La teclas que se deben pulsar aparecen en mayusculas y en negrita:
DEL = tecla Borrar

NUMERIC = teclas numéricas 0...9
INFO/ESC = informacién/tecla Cancelar
ENTER = tecla Intro

MODE = tecla Mode

LEFT = flecha a la izda.

RIGHT = flecha a la dcha.

Manual de uso
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3 Instalacion del software

Desarrollo de la instalacion y la activacion del software de administracion:
* Instalar el software de administracién AS 273

* Instalar el controlador de las mochilas USB para cada puerto USB del ordenador
utilizado

* Activar en el ordenador el software de administracion AS 273 registrando a los dos

primeros usuarios supervisores (véase Section “Activacion una vez instalado” on
page 10).

3.1 Condiciones del sistema

Para la instalacién y funcionamiento del software Questor se requiere un ordenador con el
sistema operativo Windows® XP, una velocidad del procesador de al menos 1 GHz y al
menos 512 MB de RAM.

La resolucién de tarjeta grafica y pantalla debe proporcionar al menos 1024x768 pixeles.

El ordenador que se utilice debe disponer de dos puertos USB libres (véase también
Section “Activacion una vez instalado” on page 10).

3.2 Instalacion del AS 273

La instalacién se lleva a cabo automaticamente haciendo doble clic en el archivo de

instalaciéon denominado AS273e0xyz.exe, donde Oxyz indica el nimero de la versién, o bien
siguiendo la evolucién del menu del CD ROM de instalacion.

AS 273 - Questor Management software {¥2.2) - InstallShield ll

Welcome to the InstallShield Wizard for AS
273 - Questor Management software (¥2.2)

The InstallShieldiR) Wizard will install AS 273 - Questar
Management software (V2,2) on your computer, To continue,
click Mezt. :

WARNING: This program is protected by copyright law and
international treaties,

Cancel |

= Back

Instalacion del software de administracion AS 273

Kaba AG, CH-8620 Wetzikon
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3.3 Instalacion del controlador de la mochila anticopia para USB

El software producido por Kaba es un producto con proteccién anticopia. Para que el
software funcione y para que se pueda identificar a cada uno de los usuarios del software, es
necesaria una licencia en forma de hardware o mochila USB. Las licencias para el software y
mochilas adicionales sélo se pueden obtener de su representante de Kaba autorizado.

3.3.1 Instalacion de la mochila USB anticopia

Antes de iniciar la aplicacién, la mochila USB con el signo “AS 273/S” debera estar
conectada a un puerto USB libre del ordenador. El sistema operativo Windows® del
ordenador reconocera automaticamente la mochila USB. Si se conecta por primera vez a
este puerto USB, el sistema operativo requerira la instalacion del controlador del dispositivo.

Aparece el siguiente didlogo de instalacion:

Hardware Update Wizard

Welcome to the Hardware Update
SNl Wizard
Wwindows will search for current and updated software by

looking on wour computer, on the hardware installation CO, or on
the "Windows Update \Web site [with pour permizzion).

Online privacy information

Can Windows connect to \Windows Update to search for
software?

' Yes, this time only

' Yes, now and gvery time | connect a device

Click. Mext to continue.

< Back I Mest » I Cancel

Si el sistema operativo instalado se encuentra actualizado, no sera necesario acceder a
Windows Update para instalar el controlador. Una vez seleccionada la tercera opcion, se
puede continuar la instalaciéon con “Next >”.

Manual de uso
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(i)

Seleccién del controlador adecuado:

Hardware Update Wizard

5

Thiz wizard helpz you install software for:

Matrix USB-Key

{ If your hardware came with an installation CD
~ or floppy disk. insert it now.

Wwhat do you want the wizard to do?

& {nstall the software automatically [Fecommendedf
' Install from a list or specific location [Advanced)

Click Mest to continue.

< Back I Mest » I Cancel

El controlador de la mochila USB debera estar contenido en el conjunto de controladores
estandar del sistema operativo; no se necesita ningin CD. El software se puede instalar

automaticamente.

La instalacién del controlador USB de la mochila anticopia ha finalizado correctamente.

Hardware Update Wizard

Completing the Hardware Update
N‘Q\ Wizard
N

The wizard has finished installing the software for:

% Matrix USB-Key

Click Finish ta close the wizard.

< Back Cancel

Varios puertos USB

La instalacion del controlador USB se debe ejecutar una vez para cada puerto al que

se vaya a conectar una mochila anticopia.

Kaba AG, CH-8620 Wetzikon
Reservado el derecho a realizar modificaciones
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4 Activacion del software

41 Iniciar la aplicacién

La aplicacion se inicia haciendo clic en el boton “Start” que aparece automaticamente en la
carpeta “Kaba”.

Interactive
Code System
Ics
AS 273 - Questor Management Software
Wersion 2.2.0
Copyright © 2005-2007

Pantalla inicial del software de administracion AS 273

4.2 Activacion una vez instalado

Al iniciar la aplicacion por primera vez, es necesario registrarla por motivos de seguridad.
Para ello se requieren dos mochilas tipo “supervisor”. Con el software de administracion

AS 273 se adjuntan dos mochilas USB tipo “supervisor”. Otras mochilas “supervisor” pueden
ser adquiridas de Kaba.

g9

Mochila USB personal de identificacion (el color puede ser distinto del de la mochila de la
figura)

Conecte al ordenador una mochila USB marcada con “supervisor”.

S 273 x|
This application is not activated!
1\ ou can ot use this application as long as it is not activated.
.
Ta activate this application, you must register 2 sUpervisors,
Do you want to register the first supervisor now?

(IF s, yaou will have to plug in one supervisor dongle and
enter the supervisor information in the next form)

Abbrechen

Mensaje; es necesario que se registre el primer “supervisor”.

 El primer “supervisor” se puede registrar introduciendo su nombre de usuario y una
contrasefa de al menos seis caracteres. En caso necesario, se puede utilizar el recuadro
de introduccion de datos “Description” para guardar datos adicionales de cada uno de los

Manual de uso
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Add a new operator |

Nene. fanes 0
Cancel
Desscriptior: | Chief Securty

Password:

Passward; [
[zonfirmn]

usuarios del software de administracion AS 273.
Un usuario se registra; aqui, un supervisor

Registro del segundo supervisor
Para que se pueda registrar el segundo supervisor, la mochila USB del primer
supervisor ya registrado debe permanecer conectada al puerto USB del ordenador.

« En un segundo y tltimo paso, se exige la mochila USB del segundo supervisor. Esta
debera estar ahora conectada al ordenador junto con la mochila del primer supervisor.

AS 273 x|
This application is not Fully activated!
! You can nat use this application as long as it is not fully activated.
To finish activating this application, you must register a second supervisar,

Do you wank ta register the second supervisor now?

(IF sa, you will have ko plug in & new supervisor dongle and
enter the new supervisor information in the nesxt farm)

Warning:
Do NOT unplug the dangle of the first supervisar!

Abbrechen

Mensaje; la aplicacion aun no estd registrada totalmente.

* También es necesario introducir el nombre de usuario y la contrasefa del segundo
supervisor.

* Al confirmar el mensaje haciendo clic en “OK”, se puede registrar al segundo supervisor.

* Con el botén “Cancel” se interrumpe la operacion de registrar el software recientemente
instalado. Esta se podra reanudar mas tarde en cualquier momento.

Personalizar los codigos

En el transcurso de la puesta en marcha y la transferencia del software deberan
personalizarse todos los codigos.

Nunca utilice simples combinaciones de nimeros (por ej., 11223344, 12345678) o
datos personales (por ej., la fecha de nacimiento). Por motivos de seguridad, los
cddigos se deberdn modificar en intervalos regulares.

Kaba AG, CH-8620 Wetzikon
Reservado el derecho a realizar modificaciones
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5 Manejar el software

5.1 Registro

Una vez activado correctamente el software, aparece la ventana de registro del software de
administracion AS 273.

Please enter your name and your password to start the,
application:

Mame:
Password: -

K | ose |

Ventana de registro del software de administracion AS 273

» Para registrarse en el software, un usuario registrado (después de la primera activacion,
sera uno de los dos supervisores) debe conectar al ordenador su mochila USB y
registrarse con su nombre de usuario y contrasefa.

5.2 Ficha “User”

Esta ficha sélo esta a disposicién de los supervisores registrados en el software. Aqui los

supervisores pueden registrar operadores de la cerradura en el sistema, modificar nombres
de operador y borrar operadores.

AS 273 - Questor Management Software (Supervisor)

=100x]

Users s8tup | Locks setup | Locks management | Operators | Prefsrences | Audt | About |

You can manage up to 10 ussrs. The users from the list below are the persons suthorized to open the
lack, with the combinations given in the lacks management menu.

5877 JearrLuc
9340 Joel M. Smith

Add...

Edit..
Delete

Ficha “User” del software de administracion AS 273

Generar los cddigos de un solo uso

Los cddigos de un solo uso de las cerraduras sélo pueden ser generados por
operadores registrados.

* Add: afiade al software de administracién AS 273 un nuevo operador de la cerradura. Un

operador se define a través de un nimero de identificacion (ID) de 4 caracteres y un
nombre.

Manual de uso Kaba AG, CH-8620 Wetzikon
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e El nimero de identificacion del usuario de 4 caracteres sirve para identificar al
operador en la cerradura. Debe ser uno unico para cada operador.

» El nimero de identificacion es asignado por el supervisor. El encargado no lo puede
ver en ningtin momento.

e El nimero de usuarios de un sistema Questor esta limitado a un maximo de 9,999.

@ Numero de identificacion del operador

 Edit: permite modificar el niumero de identificacién ID de un operador.
¢ Delete: borra de la lista a un operador de la cerradura.

5.3 Ficha “Locks”

Esta ficha sélo esta a disposicion de los supervisores registrados en el software. Aqui los
supervisores pueden administrar las cerraduras de un sistema Questor.

T AS 273 - Questor Management Software (Supervisor) == x|
Users setup  Locks setup |Locks managemenll Upelalolsl Preferencesl Audit | Aboutl

“rou can manage up to 10 locks. The locks from the list below can be opened with the combinations
given in the lock's management menu.

9952085 key sate

shopping mal

Add from file.

Edit
q | Delet |

Ficha “Locks” del software de administracion AS 273

* Add from file: con esta funcién se cargan en el software de administracion AS 273 las
cerraduras de nueva activacion. El archivo cargado es generado durante la activacion del
software AS 270. Este archivo de activacién se debe transferir previamente por via
electronica al ordenador en el que se haya instalado el software de administracion
AS 273.

* Edit: el nombre y el identificador de las cerraduras ya cargadas se pueden adaptar aqui
con posterioridad.

 Delete: las cerraduras que ya no se utilicen o que hayan sido sustituidas pueden ser
borradas del software de administracién AS 273 por un supervisor.

Borrar un cerradura

Una cerradura que haya sido borrada no puede volver a definirse. La cerradura
borrada debera ser activada de nuevo antes de que pueda volver a ser utilizada (véase
el manual de programacion y activacion de Questor).

Kaba AG, CH-8620 Wetzikon
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5.4 Ficha “Locks manegement”

En esta ventana se crean y editan los cédigos Questor.

AS 273 - Questor Management Software {Supervisor)

Users setup | Locks setup |

Operators | Preferences | Audit | About |

Flease select the operation you want to perform

Giet an apering combinion |

Enter a close seal |

et aballery combinalin. |

Ficha “Locks management” del software de administracion AS 273
* Get an opening combination: permite generar un cédigo de apertura para las cerraduras
registradas en el software (Section “Generar cédigo de apertura” on page 14).

* Enter a close seal: sirve para introducir en el software un mensaje de respuesta de la
cerradura (cédigo de cierre) (Section “Introducir el cédigo de cierre” on page 20).

* Get a battery combination: genera un cédigo de pila que restaura el mensaje de la
pantalla de la cerradura (Section “Generar un cédigo de pila” on page 23).

5.4.1 Generar cédigo de apertura

Se inicia el proceso de generacion de un cédigo de apertura de un solo uso.

AS 273 - Questor Management Software (Dispatcher)

Locks management | Dispatchers | Preferences | About |

Please select a lack and a user fram the lists below:

Users: Locks:
1D nr | ser name | Serial ir | Lack nhame I Lock description |
Thomas Hendiy 939019 i mber one  Bank of Wetzikon
JearrLuc i
Joel M. Smith

Selected user. Selected lock:
Thomas Hendiy key safe (Seral ni = 333205]

< Previaus Mest >

Seleccion de operadores y cerradura

Manual de uso Kaba AG, CH-8620 Wetzikon
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* Aqui se pueden seleccionar en la columna de la izquierda los operadores para los cuales
deba generarse un cédigo de apertura. La seleccion tiene lugar entre los nombres de los
operadores.

* En la columna de la derecha se selecciona la cerradura que se desee.

* Previous: con este botdn se abandona el procedimiento de asignacion de un cédigo de
un solo uso y se retorna a la ficha “Administracién de las cerraduras”.

* Next: una vez seleccionados los operadores y la cerradura en ambas listas, se activa el
botdn que lleva a la siguiente etapa de asignacién de un cédigo de un solo uso.

5.4.2 Modo de funcionamiento OTC (One Time Combination)

at the lock in the Software

select user
insert ID select lock
insert code generate code
lock opens
lock closed again
close seal insertin SW

Procedimiento de apertura de una cerradura con un cdédigo de un solo uso en modo OTC

Modo de proceder con el software de administracion AS 273:

Aqui se puede ahora generar un cédigo de apertura con distintos periodos de retardo de
apertura segun los derechos de que se disponga.

T AS 273 - Questor Management Software (Supervisor) o ] 4

ks anagement | Operstors | Preferences | Audi | Abot|

Users setup | Locks setup |

Pleaiss sslect the type of opening befors getting the opening combination

€& Wwith time: delay Get combination

£ wiith duress time delay

€ Immediate [no time delay) li

Selected lack = key safs (Serial nr. 339205)
Selected user = Thomas Hendyy (ID rr: 1234)
Request combination = 3801106

< Previous | Finizh I

Generar un cddigo de un solo uso en modo OTC, seleccion del retardo de apertura

» Con los botones de seleccién del lado izquierdo se puede seleccionar el tipo de retardo
(Section “Ficha “Preferences™ on page 26).
* Get combination: genera un cédigo de apertura vélido una sola vez.
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* Previous: con este botdn se abandona el procedimiento de asignacién de un cédigo de
un solo uso y se retorna a la pantalla anterior.

* Finish: el procedimiento de generacién de un cédigo de apertura ha finalizado.

Modo de proceder con la cerradura en modo OTC

» Para abrir la cerradura en modo OTC es necesario introducir en primer lugar un ndmero
de identificacion de operador de 4 caracteres (véase también page ES-13). La
introduccion se confirma haciendo doble clic en la tecla ENTER de la unidad de
introduccién de datos de la cerradura.

Generar un mensaje de amenaza en modo OTC

El numero de identificacion personal de 4 caracteres introducido se confirma con la tecla

ENTER de la unidad de introduccion de datos:

¢ Si no se encuentra amenazado, puede confirmar la introduccion haciendo doble clic
en la tecla ENTER de la unidad de introduccion de datos de la cerradura.

e En caso de amenaza, se puede confirmar el nimero de operador con un solo clic en
la tecla ENTER de la unidad de introduccion de datos de la cerradura para generar
un mensaje de amenaza.

e El mensaje de amenaza se puede comunicar a un equipo de alarma a través de la
salida de relé 1.

e En modo OTC, la amenaza es comunicada ademas con la transferencia del codigo de
cierre al software de administracion AS 273.

* En la cerradura comienza entonces una cuenta atras de 2:30 minutos. El cédigo de
apertura de un solo uso debe introducirse durante este tiempo a través del teclado de la
unidad de introduccién de datos de la cerradura para que ésta se abra.

5.4.3 Modo de funcionamiento ICS (Interactive Code System)

Diferencias en el modo de proceder en OTC e ICS

oTC ICS

Introduccién del nimero de usuario de 4 Introduccién del nimero de usuario de 4
caracteres caracteres

En la pantalla de la cerradura aparece el
cédigo de solicitud

Introducir y validar cédigo de solicitud en
software de administracion

Introducir en la cerradura el cédigo de Introducir en la cerradura el cédigo de

apertura apertura

Manual de uso
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at the lock in the Software

select user
insert ID select lock
display question insert question
insert code generate code
lock opens
lock closed again
cllose seal insert in SW

Procedimiento de apertura de una cerradura con un cdédigo de un solo uso en modo ICS

Modo de proceder con el software de administracion AS 273

T AS 273 - Questor Management Software (Supervisor) o ] 5

Users selup | Locks setup ~ Locks management | Operators | Preferences | Audi | About |

Please enter the request combination,

| i sidate

Selected lock = key safe [Serial i 999208]
Selected user = Thomas Hendiy (ID nr: 1234]

< Previous | hext> |

Generar un cédigo de un solo uso en modo ICS, introduccidn del cddigo de solicitud

* Una vez seleccionados los operadores y la cerradura (véase Section “Generar cédigo de

apertura” on page 14), el software de administracién requiere la introduccién de un
cédigo de consulta.

 Este cddigo de consulta aparece en la pantalla de la cerradura después de identificarse
con el nimero de usuario de 4 caracteres en la unidad de introduccién de datos de la
cerradura.

» Este cédigo de consulta debe ser comunicado al usuario del software de administracion
AS 273, por ej., por via telefénica, SMS o cualquier otro medio de comunicacion y debe
ser introducido en el software en la pantalla arriba representada.
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El software comprueba la validez del cédigo de consulta introducido:

™ AS 273 - Questor Management Software {Supervisor)
Users setupl Locks setup ~ Locks management | Uperatorsl Frelelencesl Audit | Aboull

Please enter the request combination:

280108 Validate

Cambination accepted.

Selected lack = key zafe [Serial nr 999205)
Selected user = Thamas Hendry (1D nr: 1234)

< Previaus Nest >

Confirmacion del cddigo de consulta de la cerradura introducido
* Previous: con este botdn se vuelve a la pantalla anterior.

* Next: una vez confirmada la validez del cédigo de consulta introducido, se puede pasar a
la siguiente etapa con este boton.

Cédigo de consulta incorrecto

Si el cédigo de consulta introducido no es el esperado, aparece el mensaje siguiente:

AS 273 - Questor Management Software {Supervisor) I ] o3

Users setup | Locks setup Locks management | Operators | Preferences | Audt | About |

Flease enter the request combination:

123456 g idate

“wrong input!

Selected lock = sate number ane (Serial i 939019)
Selected user = Thamas Hendry (1D nr: 1234]

< Previaus ezt >

Mensaje: cddigo incorrecto

El mensaje “wrong combination” al introducir el cédigo de consulta en modo ICS puede tener
distintas causas:

* No se ha introducido correctamente en el software el valor de la pantalla de la unidad de
introduccion de datos de la cerradura.
-> Compare el valor introducido en el software con el de la pantalla de la cerradura.

* El operador seleccionado en el software no se corresponde con el nimero de operador
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introducido en la cerradura.

-> Deje que transcurra el periodo de introduccion del cddigo y el retardo de retorno
eventualmente programado y repita el procedimiento después de que un supervisor haya
verificado el nimero de identificacion del operador.

La cerradura seleccionada en el software no se corresponde con aquella ante la que se
encuentra el operador.

-> Deje que transcurra el periodo de introduccion del cddigo y el retardo de retorno

eventualmente programado, asegurese de que se haya seleccionado la cerradura
adecuada, y repita el procedimiento.

Tiempo maximo de introduccién del cédigo en ICS

Una vez que se ha identificado un usuario en la cerradura, se inicia una cuenta atrds
de 2:30 minutos mientras se muestra el cédigo de consulta. El cédigo de apertura
generado por el software de administracion debe ser introducido durante este tiempo.
Una vez transcurridos 2:30 minutos, el cédigo pierde su validez.

En esta pantalla se puede ahora generar un cédigo de apertura con distintos periodos de
retardo de apertura segun los derechos de que se disponga.

T AS 273 - Questor Management Software (Supervisor) o ] 3

Users setup | Locks setup  Locks management™| Operators | Freferences | Audit | About|

Flease select the type of opening before getting the opening combination,

& With time delay Get combination

€ With duress time delay

€ Immediate [no time delay)

Selected lock = key safe (Serial i 333206]
Selected user = Thomas Hendiy (ID nr: 1234)
Request combination = 380106

<Previous | Frish |

Generar un cddigo de un solo uso en modo ICS, seleccion del retardo de apertura

¢ Con los botones de seleccién del lado izquierdo se puede seleccionar el tipo de retardo
(Section “Ficha “Preferences™ on page 26).

¢ Get combination: genera un cédigo de apertura vélido una sola vez.

* Previous: con este botdn se abandona el procedimiento de asignacion de un cédigo de
un solo uso y se retorna a la pantalla anterior.

* Finish: el procedimiento de generacion de un cédigo de apertura ha finalizado.

Modo de proceder con la cerradura

e Para abrir la cerradura en modo ICS es necesario introducir en primer lugar un nimero
de identificacion de usuario de 4 caracteres (véase también page ES-13). La introduccién

se confirma haciendo doble clic en la tecla ENTER de la unidad de introduccion de datos
de la cerradura.

Generar un mensaje de amenaza en modo ICS

El numero de identificacion personal de 4 caracteres introducido se confirma con la tecla

ENTER de la unidad de introduccion de datos:

* Si no se encuentra amenazado, puede confirmar la introduccion haciendo doble clic
en la tecla ENTER de la unidad de introduccion de datos de la cerradura.
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e En caso de amenaza, se puede confirmar el nimero de usuario con un solo clic en la
tecla ENTER de la unidad de introduccion de datos de la cerradura para generar un
mensaje de amenaza.

¢ El mensaje de amenaza se puede comunicar a un equipo de alarma a través de la
salida de relé 1.

e En modo ICS, la amenaza ya se transmite al software de administracion AS 273 con
el cédigo de consulta. El encargado puede asi reaccionar antes de abrir la cerradura.

i * En la cerradura comienza entonces una cuenta atras de 2:30 minutos. El cédigo de
apertura de un solo uso debe introducirse durante este tiempo a través del teclado de la
30 unidad de introduccion de datos de la cerradura para que ésta se abra.

5.4.4  Introducir el cédigo de cierre

Desde el momento en que se genera un cédigo de apertura para una cerradura, ésta se
encuentra para el software de administracién AS 273 en estado “open”. No se pueden
generar otros cédigos de apertura mientras no se cambie el estado de la cerradura en el
software a “locked”.

En la pantalla de la cerradura aparece un cédigo de de cierre de 6 caracteres al final de cada
procedimiento de apertura. El cédigo de cierre aparece con independencia de que la
cerradura se haya abierto o no.

El cédigo de cierre es un mensaje de respuesta importante para el software de
administracion AS 273. El cédigo se debe leer en la pantalla de la cerradura y debe ser
introducido en el software de administracion AS 273. El acceso al menu de introduccién del
coédigo de cierre se produce desde el menu principal del AS 273, a través de la ficha “Locks
management” (véase Section “Ficha “Locks manegement™ on page 14).

AS 273 - Questor Management Software (Supervisor) o ] 3
Usets setup | Locks setup Locks managemen | Operators | Preferences | Audt | About |

Please select a lack from the list below:

Lacks:

Lock name Lock description
e Ahri e

shopping mal

Selected lock;
key safe (Seral ni = 933205]

< Previaus Mest >

Introducir un cddigo de cierre, seleccion de la cerradura

La lista contiene todas las cerraduras registradas para las que se ha generado un cédigo de
apertura y, por tanto, cuyo estado es para el software “open”. Aqui se puede introducir un
codigo de cierre para comunicar al software el estado de la cerradura.
» Seleccione en la lista la cerradura para la cual se vaya a introducir un cédigo de cierre.
* Previous: con este botdn se abandona el procedimiento de introduccién de un cédigo de
cierre y se retorna a la ficha “Locks management”.
* Next: desde el momento en que se selecciona una cerradura de la lista, este botén se
activa para pasar a la etapa siguiente.
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En esta pantalla se introduce en el software de administracién el cédigo de cierre mostrado
por la cerradura y se avalla.

S 273 - Questor Management Software (Supervisor) o ] 5

Users selup | Locks setup ~ Locks management | Operators | Preferences | Audi | About |

Please enter the close seal

| 5idate

Selected lock = key safe (Serial nr: 333205)

<Previous | Frish

Introducir un cddigo de cierre, comprobacion del cddigo de cierre

* Validate: este botdn hace que el software de administracién compruebe el valor
introducido.

* Previous: con este botdn se abandona el procedimiento de asignacion de un cédigo de
cierre y se retorna a la pantalla anterior.

¢ Finish: el procedimiento de introduccién de un cédigo de cierre ha finalizado.

5.4.4.1 Cddigo de cierre incorrecto
Si el cédigo de cierre introducido no es el esperado, aparece el mensaje siguiente:

AS 273 x|

'E The walue you entered may be wrong!

Please ensure you entered the value correctly.

Mensaje: codigo de cierre no aceptado

Este mensaje aparece cuando el cédigo de cierre introducido no es correcto.
* No se ha introducido correctamente en el software el valor que aparece en la pantalla de
la unidad de introduccién de datos de la cerradura.

-> Compare de nuevo el valor introducido con el de la pantalla de la cerradura y repita la
introduccion del cédigo de cierre.
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Si el cédigo de cierre no es aceptado tampoco en el segundo intento de introducirlo, aparece
una de las dos pantallas siguientes:

". AS 273 - Questor Management Software (Supervisor) I ] o5

Users setup | Locks setup Locks management | Operators | Preferences | Audi | About |

Please enter the close seal:

[123456 i Validate |

Wiong input [100)

Selected lock = key safe (Serial i 333206]

< Previaus Finish

Mensaje 1: segunda introduccion incorrecta

Posible causa de que aparezca el mensaje “Wrong code” al introducir el cédigo de cierre:
 El cédigo introducido no es valido.
-> Compruebe si se ha seleccionado en la lista la cerradura correcta.
-> Pdngase en contacto con su comercio autorizado.

AS 273 - Questor Management Software (Dispatcher)

Locks management | Dispatchers | Preferences | About |

Please enter the close seal:

958978 Yalidate:

The lock rsjected the opering cambination (32)
Previous close seal by-passed|

Selected lock = safe number one (Seral i 939019]

< Previaus

Mensaje 2: segunda introduccion incorrecta

Posible causa de que aparezca el mensaje “Wrong code” al introducir el cédigo de cierre:
» El cédigo de cierre no se corresponde con el esperado. Los datos del software de
administracién se han actualizado con la informacién contenida en el cédigo de cierre.

-> Cerradura y software deberdn poderse manejar de nuevo normalmente. Si no es as,
pdngase en contacto con su comercio autorizado.
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5.45 Generar un cédigo de pila

Por motivos de seguridad, la apertura del compartimento de las pilas es vigilada por la
cerradura. Si se abre el compartimento de las pilas, se debe confirmar la apertura. Esto se
lleva a cabo bien conectando la cerradura con el software de programacién AS 271 por
medio del codigo maestro de la cerradura, o bien introduciendo el cédigo de pila en la unidad
de introduccién de datos de la cerradura.

El acceso al menu de generacion del cédigo de pila se produce desde el menu principal del
AS 273, a través de la ficha “Locks management” (véase Section “Ficha “Locks
manegement” on page 14).

S 273 - Questor Management Software (Superyisor) == x]|
Users selup | Locks setup ~ Locks management | Operators | Preferences | Audi | About |

Please select a lock from the list below:

Locks:

999205 key safe shopping mal

Selected lock:
sale number one [Serial nr = 999013)

< Previous Next >

Generar un codigo de de pila, seleccionar cerradura

* Seleccione en la lista la cerradura para la cual se vaya a generar un cédigo de pila. En la
lista s6lo aparecen las cerraduras que se encuentran en estado “locked” en el software
de administracion. No se puede generar un cédigo de pila para cerraduras en estado
“open”.

* Previous: con este botdn se abandona el procedimiento de asignacion de un cédigo de
pila y se retorna a la ficha “Locks management”.

* Next: desde el momento en que se selecciona una cerradura de la lista, este botén se
activa para pasar a la etapa siguiente de asignacién de un cédigo de pila.

En esta pantalla se puede ahora generar un cédigo de pila para eliminar de la pantalla de la
cerradura el mensaje “Battery compartment open”.

Kaba AG, CH-8620 Wetzikon Manual de uso
Reservado el derecho a realizar modificaciones Pagina ES-23

Espanol



Espanol

KARA QUESTOR - Administracién

" AS 273 - Questor Management Software (Supervisor)

Users setup | Locks setup Locks management | Operators | Preferences | Audi | About |

Please click on the button below to get a battery combination:

[ Gelcomtineion | | 910753

Selected lock = safe number one (Serial ni: 935019)

< Previous Finish

Generar un cddigo de pila, generacion del codigo

* Get combination: genera un cédigo de bateria de 6 caracteres. Para eliminar de la
cerradura el mensaje “Battery compartment open” se debe introducir en ella el cédigo y
se debe confirmar con la tecla ENTER de la unidad de introduccién de datos de la
cerradura.

* Previous: con este botdn se abandona el procedimiento de asignacién de un cédigo de
pila y se retorna a la pantalla anterior.

* Finish: el procedimiento de generacién de un cédigo de pila ha finalizado.
5.4.5.1 El cddigo de pila no es aceptado por la cerradura
Si después de introducir el cédigo de pila sigue apareciendo el mensaje “Battery
compartment open”, el cédigo de pila no ha sido aceptado.

* Compruebe que el cédigo de pila introducido coincide con el generado por el software de
administracion.

-> Introduzca de nuevo el cdédigo.

Si el mensaje “Battery compartment open” no desaparece a pesar de haber introducido
correctamente el cédigo, compruebe que se haya seleccionado en la lista la cerradura
adecuada.

-> Si a pesar de ello permanece el mensaje “Battery compartment open”, péngase en
contacto con Kaba.
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5.5 Ficha “Operators”

S 273 - Questor Management Software (Supervisor) o ] 4

Users setup | Looks sstup | Locks management  Operators | Prefsrences | Audi | Abot|

P2 “You can manage up to 10 aperatars. The operators from the lst below ars the persans authorized to run
&‘,_9 this application either in dizpatcher or in supervisor mode.

MName: | Dongle zerial nr | Description

Bert B, Branch Manager
[1anz 45 59 EF BC [Disy I

JamesD. 4553 EF 8C [Supstvisar) Chief Gecurity

Add.

Delete |
Edit.. |

Ficha “Operators” del software de administracion AS 273

* Esta ficha sélo esta a disposicion de los supervisores registrados en el software. Los

supervisores pueden administrar aqui a los usuarios del software de administracion
AS 273.

* Add: afiade un nuevo usuario al software de administracién AS 273. Con la casilla
“Supervisor” se pueden seleccionar el nivel de autorizacién del nuevo usuario; si se
marca la casilla: supervisor; si no: encargado (dispatcher).

Add a new operator =l

Nene. [iane:0
Cancel
Description:  |Chief Securiy

Pagsword: lm

Password: [ [¥ Supervisod
[zonfirmn]

Anadir un usuario (encargado o supervisor)

Anadir un usuario

afiadir un nuevo usuario, se debe conectar al ordenador una nueva mochila USB.
Las mochilas de los usuarios del AS 273 estan preprogramadas de fabrica con uno de
los dos niveles de autorizacion: supervisor o encargado.

* Delete: borra de la lista a un usuario de la cerradura.

* Edit: permite modificar la descripcion y la contrasefia de un usuario. Una contrasefa que
haya sido olvidada no se puede mostrar. El supervisor puede sobreescribir la contrasefia
olvidada con una nueva contrasefia y comunicar ésta al usuario correspondiente.

El usuario podra modificar a continuacién su contrasefia personal.
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5.6 Ficha “Preferences”

AS 273 - Questor Management Software (Supervisor)

Usets setup | Locks setup | Locks management | Operators Preferences | Audt | About |

‘ﬁ@ Please select the preferences you want to set for this application

The dispatcher is suthorized to sxecuts thess types of operings

[ bwith time delay
[ twith duress time delay
]

nediate (1o time delay]

I~ Force opening with duress tine delay, when user is undst duress

Language:
English =

- Administracion

Ficha “Preferences” del software de administracion AS 273

» Esta ficha sélo esta a disposicion de los supervisores regis

trados en el software. Los

supervisores pueden administrar aqui a los derechos de los usuarios del software de

administracion AS 273.
“With time delay”: al marcar la casilla, se autoriza al usua

rio con derechos de

encargado a generar cédigos de apertura de un solo uso con retardo de apertura normal.

“With duress time delay”: al marcar la casilla, se autoriza

al usuario con derechos de

encargado a generar cédigos de apertura de un solo uso con retardo de apertura bajo

amenaza.

“Inmediate (no time delay)”: al marcar la casilla, se autoriza al usuario con derechos de

encargado a generar codigos de apertura de un solo uso de apertura inmediata, sin

retardo de apertura.

“Enable openning only with duress time delay...”: si esta
el operador que se encuentra junto a la cerradura de ve am

casilla esta marcada, cuando
enazado, el usuario con

derechos de encargado puede generar SOLO un cédigo de apertura valido una sola vez

con retardo de apertura bajo amenaza.

administracion AS 273.

Language: en este menu desplegable se puede seleccionar el idioma del software de

Manual de uso
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5.7 Ficha “Audit”

S 273 - Questor Management Software (Supervisor) o ] 4

Users setup | Locks sstup | Locks management | Operators | Prefsrences | Audi | about|

The following audits are avallable on this computer,

[ audit273.dat =l

¥ includes a list of locks
¥ includes a list of users
Jv includes a list of operatars

Wiew Audit

Ficha “Audit” del software de administracion AS 273

* Esta ficha sélo esta a disposicion de los supervisores registrados en el software. Los
supervisores pueden abrir aqui todos los sucesos que se han producido en el software
de administracién AS 273.

* En este ordenador se dispone de los siguientes protocolos: en este menu
desplegable se puede seleccionar el protocolo que se desee ver. Durante el
funcionamiento normal se escriben en un archivo de protocolo todos los sucesos
producidos en el software de administracion AS 273. Estos se pueden guardar cada
cierto tiempo para crear un nuevo archivo.

Visualizar un archivo Audit guardado

En el menu desplegable de protocolos aparecen los archivos Audit que
e se encuentran en el directorio de instalacion del AS 273,

e cuyo nombre comienza con “audit273” y

e con extension .dat.

* “include locks”: si esta casilla estd marcada, se afiade al protocolo una lista de todas
las cerraduras registradas en el software.

* “include operators”: si esta casilla estd marcada, se afade al protocolo una lista de
todos los operadores de la cerradura registrados en el software.

* “include users”: si esta casilla estd marcada, se afiade al protocolo una lista de todos
los usuarios registrados en el software (encargados y supervisores).
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5.8 Ficha “About”

AS 273 - Questor Management Software (Supervisor)

About &5 273

QUESTOR - Administracion

A5 273 - Questor Management S oftware (Supervisor]
Wersion 22.0 (100 lacks, 10 users)

Copyright ® 2005-2007

Kaba AG CH-B520 Wetzikon
SWITZERLAND

Ficha “About” del software de administracion AS 273

* En esta ficha aparece la versién del software de administracion instalado.
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